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多源干扰下航天器智能故障诊断算法集成与应用

1 范围

本文件规定了多源干扰下航天器智能故障诊断的算法集成原则与体系架构、算法选型与集成要求、

算法应用流程、算法性能指标、算法验证方法、算法应用保障。

本文件适用于各类近地轨道、深空探测航天器的星上及地面智能故障诊断系统的算法集成与应用。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GJB 1027A 运载器、上面级和航天器试验要求

GB/T 19001 质量管理体系 要求

GB/T 39350 空间数据与信息传输系统 遥控空间数据链路协议

GB/T 40134 航天系统电磁兼容性要求

GB/T 42863 航天器通用试验方法

GB/T 44385 航天器空间环境适应性保证通用要求

GB/T 44776 航天器空间环境及其效应仿真分析通用要求

GB/T 46189 空间环境 航天器组件空间环境效应地面模拟试验通用要求

3 术语和定义

下列术语和定义适用于本文件。

3.1

多源干扰 multi-source interference
航天器在轨运行过程中，由空间辐射、电磁辐射、微振动、轨道摄动及星上设备互扰等多种因素共

同产生的，对航天器遥测数据、设备运行状态及信号传输造成的干扰总和，主要分为电磁干扰、环境干

扰和设备内部干扰三类。

3.2

智能故障诊断算法 intelligent fault diagnosis algorithm
基于机器学习、深度学习、强化学习等人工智能技术，能够自主提取航天器故障特征、识别故障类

型、定位故障部位并预测故障发展趋势的算法总称，包括但不限于卷积神经网络、循环神经网络、支持

向量机、随机森林等算法。

3.3

算法集成 algorithm integration
将多种不同类型的智能故障诊断算法按照一定的原则和架构进行融合、优化与部署，形成具备多特

征提取、多故障类型识别能力的一体化算法体系的过程。

3.4

鲁棒性 robustness
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智能故障诊断算法在多源干扰导致遥测数据失真、缺失或噪声叠加的情况下，保持故障诊断性能稳

定的能力。

4 算法集成原则与体系架构

4.1 集成原则

4.1.1 鲁棒性优先原则

算法集成方案应优先保证在多源干扰环境下故障诊断的稳定性与可靠性，满足GB/T 40134规定的电

磁兼容性要求和GB/T 44385规定的环境适应性要求。

4.1.2 实时性适配原则

星上集成的算法体系应适配星载计算机的运算能力，地面集成的算法体系应适配地面测控系统的实

时性需求，故障诊断延时应符合航天器分系统的响应要求。

4.1.3 模块化可扩展原则

算法体系采用模块化设计，支持单一算法的替换、升级及新算法的接入，模块间接口标准化。

4.1.4 数据驱动与知识融合原则

集成算法应结合航天器遥测数据的统计特征和航天领域的先验知识，以提升诊断的科学性和准确性。

4.1.5 冗余互补原则

选择具有故障特征提取互补性的算法进行集成，通过多算法决策融合降低单一算法在干扰下的诊断

误差。

4.2 体系架构

体系采用“三层四级”分布式架构，分为星上边缘诊断层、地面近实时诊断层、地面深度诊断层，

四级为信号预处理级、特征提取级、故障诊断级、决策融合级：

a）星上边缘诊断层：基于星载嵌入式计算机搭建，运算能力不低于100GOPS，内存容量不小于4GB，

主要完成遥测数据的实时预处理和初级故障诊断，当检测到严重故障时直接触发星上异常告警；

b）地面近实时诊断层：基于地面测控服务器集群搭建，单台服务器运算能力不低于5000GOPS，采

用分布式运算架构，数据传输遵循GB/T 39350的规定，对星上诊断结果进行复核和二次诊断，诊断延时

不超过5s；

c）地面深度诊断层：基于地面高性能计算集群搭建，集群浮点运算能力不低于10PFlops，配备大

容量数据存储系统（存储容量不小于100TB），用于复杂强多源干扰下的深度故障分析、故障发展趋势

预测及集成算法的在线优化和更新；

d）四级算法模块：为星上和地面诊断层的通用算法模块，各模块独立封装，模块间数据传输速率

星上不低于100Mbps，地面不低于10Gbps。

5 算法选型与集成要求

5.1 多源干扰类型及数据特征

航天器在轨面临的多源干扰主要分为三类，各类干扰的来源、影响及遥测数据特征见表1，算法选

型与集成应根据不同干扰的Data特征进行针对性设计。

表1 航天器多源干扰类型及遥测数据特征表

干扰类型 主要干扰来源 对航天器的影响 遥测数据特征 干扰强度等级划分

电磁干扰

星上射频设

备、空间等离

子体、地磁暴

信号传输失真、电子设备

误触发、遥测数据噪声叠

加

数据存在随机脉冲噪声、基

线漂移，信噪比最低至 5dB

轻度：SNR≥20dB；

中度：10dB≤SNR<20dB

重度：5dB≤SNR<10dB

环境干扰
空间辐射、微

流星体撞击、

星载传感器漂移、设备性

能衰减、结构微变形

数据趋势偏离正常范围、存

在缓慢漂移，采样值偏差±

轻度：偏差±5%以内

中度：±5%～±10%
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干扰类型 主要干扰来源 对航天器的影响 遥测数据特征 干扰强度等级划分

轨道温度变化 5%～±20% 重度：±10%～±20%

设备内部

干扰

设备老化、部

件互扰、供电

波动

遥测数据缺失、特征值突

变、设备运行参数异常

数据存在间断性缺失（缺失

率≤30%）、局部特征突变

轻度：缺失率≤10%

中度：10%＜缺失率≤20%

重度：20%＜缺失率≤30%

5.2 基础算法选型要求

针对不同多源干扰类型及强度，智能故障诊断基础算法的选型应满足表2的要求，所选算法应具备

对应的抗干扰能力和运算效率，星上算法还应满足轻量化要求，模型参数量不超过100万。

表 2 不同多源干扰下基础算法选型要求表

干扰类型 干扰强度 推荐选型算法 算法核心要求 星上算法轻量化处理要求

电磁干扰

轻度
支持向量机（SVM） 分类准确率≥95%，单样

本运算时间≤1ms
模型剪枝，参数量≤50 万

随机森林（RF）

中度
卷积神经网络（CNN） 分类准确率≥90%，单样

本运算时间≤5ms

模型量化，精度降至 16 位，

参数量≤80 万小波变换+SVM

重度
残差网络（ResNet18） 分类准确率≥85%，单样

本运算时间≤10ms

模型压缩（压缩比≥2:1），

参数量≤100 万注意力机制+CNN

环境干扰

轻度
梯度提升决策树（GBDT） 趋势识别准确率≥96%，

单样本运算时间≤2ms

特征降维，维度降至原维度

1/2K 近邻（KNN）

中度
循环神经网络（LSTM） 趋势识别准确率≥92%，

单样本运算时间≤6ms

模型剪枝+特征降维，参数

量≤80 万门控循环单元（GRU）

重度
双向门控循环单元（BiGRU）趋势识别准确率≥88%，

单样本运算时间≤12ms

模型量化+压缩，参数量≤

100 万Transformer 轻量版

设备内部干扰

轻度
朴素贝叶斯（NB） 故障识别准确率≥95%，

单样本运算时间≤1ms
模型剪枝，参数量≤40 万

RF

中度
LSTM 故障识别准确率≥90%，

单样本运算时间≤4ms
特征降维，参数量≤70 万

缺失值补全+SVM

重度
生成对抗网络（GAN）+CNN故障识别准确率≥85%，

单样本运算时间≤9ms
模型压缩，参数量≤100 万

注意力机制+LSTM

5.3 算法集成要求

5.3.1 模块集成要求

应满足以下要求：

a）信号预处理模块：应集成噪声抑制、缺失值补全、特征归一化等子算法，去噪后数据信噪比提

升≥10dB，补全后数据误差≤5%；

b）特征提取模块：集成时域、频域、时频域特征提取子算法，总特征维度≤64维，单样本提取时

间≤3ms；

c）故障诊断模块：根据干扰组合，并行集成2～5种基础算法，星上并行运算线程数不超过8，地面

并行运算线程数不低于32，单样本故障诊断总时间星上≤50ms，地面≤10ms；

d）决策融合模块：采用加权投票或D-S证据理论进行融合，融合后诊断结果的置信度应≥80%。
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5.3.2 软硬件适配集成要求

应满足以下要求：

a）星上算法集成：适配ARM或RISC-V处理器，宜采用C/C++编写，可执行文件≤5MB，运行时内存≤

512MB，单次诊断延时≤100ms；

b）地面算法集成：适配x86或鲲鹏服务器，支持分布式框架，近实时诊断层单次诊断延时≤5s；深

度诊断层批量处理速率≥1000样本/秒；

c）星地算法协同：星上与地面采用数据同步更新机制，星上模型更新须在≤5min内完成，且不影

响诊断正常运行。

5.3.3 多干扰组合集成要求

当面临两种及以上干扰组合时，应采用“分层融合”方式：

a）电磁+环境干扰：融合CNN提取的频域特征与LSTM提取的时域趋势特征，综合诊断准确率≥85%；

b）电磁+设备内部干扰：预处理后数据信噪比≥15dB、缺失率≤5%，再进行诊断；

c）三种干扰叠加：预处理后数据应达中度干扰以下特征，再集成ResNet18、BiGRU、GAN等算法进

行融合诊断，综合准确率≥80%。

6 算法应用流程

6.1 星上应用流程

星上应用流程为自动化闭环流程，无需地面人工干预，全程由星载计算机自主执行，单轮流程执行

时间≤100ms，流程步骤如下：

a）数据采集：通过星上遥测传感器采集航天器各分系统运行参数，关键参数采集频率≥1Hz，一般

参数采集频率0.1Hz～1Hz，采集数据按分系统分类存储；

b）干扰识别：信号预处理模块对采集的遥测数据进行干扰类型和强度识别；

c）算法调用：根据干扰识别结果，自动调用故障诊断模块中对应的集成算法组合，加载预存的算

法模型参数和权重系数；

d）故障诊断：集成算法对预处理后的遥测数据进行特征提取、故障识别和定位，输出故障类型、

故障部位、故障程度及诊断置信度；

e）结果判定：

——若诊断置信度≥90%且判定为严重故障，直接触发星上异常告警，启动星上故障应急处置程序；

——若诊断置信度≥80%且＜90%，标记为疑似故障，将数据和诊断结果下传至地面；

——若诊断置信度＜80%，仅存储数据，不进行告警；

f）数据存储：将原始遥测数据、干扰识别结果、故障诊断结果按UTC时间戳进行存储，星上存储容

量不小于16GB，存储周期不低于7天，满存后采用覆盖式存储。

6.2 地面应用流程

6.2.1 地面近实时诊断阶段（诊断延时≤5s）

流程步骤如下：

a）数据接收：地面测控站接收星上下传的遥测数据、干扰识别结果和故障诊断结果，数据解包遵

循CCSDS空间数据系统协议，解包正确率≥99.99%；

b）数据复核：地面近实时诊断层调用与星上相同的集成算法组合，对接收的遥测数据进行二次诊

断，复核星上诊断结果；

c）结果验证：对比星上与地面二次诊断结果，若结果一致且置信度≥90%，确认故障诊断结果，向

航天器测控中心输出故障告警；若结果不一致，启动地面深度诊断阶段；

d）指令下发：若确认故障，根据故障类型和程度，向星上下发故障处置指令，指令下发成功率≥

99.9%。

6.2.2 地面深度诊断阶段（无严格实时性要求，一般≤1h）

流程步骤如下：

a）数据调取：从地面数据存储系统中调取该航天器的历史遥测数据、同型号航天器的故障案例数

据及当前多源干扰的空间环境数据；
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b）深度分析：采用地面深度诊断层的集成算法，结合航天领域专家知识，对故障数据进行深度分

析，精准定位故障根因，预测故障发展趋势；

c）方案制定：根据深度分析结果，制定故障修复、设备降级使用或应急处置方案，方案应符合航

天器各分系统的运行要求；

d）算法优化：根据本次故障诊断的实际情况，对集成算法的模型参数、权重系数进行优化调整，

提升算法在对应多源干扰下的诊断性能。

6.3 星地算法协同更新流程

星地算法协同更新流程为定期（30天）+按需（深度诊断后）结合的方式，流程步骤如下：

a）模型优化：地面深度诊断层完成算法优化后，对优化后的模型进行轻量化处理；

b）参数上传：地面测控站将轻量化后的模型参数、权重系数及算法更新指令上传至星上，上传过

程采用加密传输；

c）星上更新：星载计算机接收更新指令和参数后，在不影响故障诊断正常运行的前提下，完成算

法模型的更新和验证，验证通过后启用新模型；

d）效果反馈：星上采用新模型进行故障诊断后，将诊断结果持续下传至地面，地面对新模型的诊

断性能进行评估，若性能未达预期，重新进行优化和更新。

7 算法性能指标

7.1 整体性能指标

算法的整体性能指标应满足表3的要求，指标测试样本数应不少于10000组，涵盖不同干扰类型、强

度及故障类型。

表3 集成算法整体性能指标要求表

指标名称 星上算法要求 地面近实时诊断算法要求 地面深度诊断算法要求

故障诊断

准确率

轻度干扰 ≥95% ≥98% ≥99%

中度干扰 ≥90% ≥95% ≥98%

重度干扰 ≥85% ≥90% ≥95%

故障定位

准确率

轻度干扰 90% ≥95% ≥99%

中度干扰 ≥85% ≥90% ≥98%

重度干扰 ≥80% ≥85% ≥95%

故障诊断实时性
单样本≤100ms 单样本≤10ms 单样本≤50ms

批量（100 样本）≤500ms 批量（1000 样本）≤5s 批量（10000 样本）≤1h

算法鲁棒性
干扰强度在轻度～中度变

化时，准确率下降≤5%

干扰强度在轻度～重度变

化时，准确率下降≤8%

干扰强度在轻度～重度变

化时，准确率下降≤3%

算法稳定性
连续运行 720h，无程序崩

溃，诊断结果无异常波动

连续运行 365 天，无程序崩

溃，数据处理无丢失

连续运行 365 天，无程序崩

溃，批量处理无卡顿

星地数据同步性
星地数据传输延时≤1s，数

据一致性≥99.99%
- -

7.2 分模块性能指标

7.2.1 信号预处理模块

噪声抑制子算法去噪后信噪比提升≥10dB；缺失值补全子算法补全误差≤5%；特征提取子算法单样

本提取时间≤3ms，特征维度不超过64维。



T/XXX XXX—2025

6

7.2.2 故障诊断模块

多算法并行运算效率提升≥200%，相比单一算法，诊断准确率在重度干扰下提升≥10%。

7.2.3 决策融合模块

融合后诊断结果的置信度提升≥5%，无矛盾诊断结果输出，融合决策时间单样本≤2ms。

7.2.4 星地通信模块

星上数据下传速率≥1Mbps，地面参数上传速率≥512Kbps，传输误码率≤10
-12
。

7.3 故障类型覆盖指标

集成算法应覆盖航天器主要分系统的常见故障类型，故障类型覆盖度≥95%，各分系统故障类型覆

盖要求如下：

a）姿态控制分系统：覆盖陀螺漂移、星敏感器故障、推力器失效等18类常见故障；

b）电源分系统：覆盖太阳能帆板输出异常、蓄电池过充/过放、电源控制器故障等12类常见故障；

c）通信分系统：覆盖射频链路中断、功放失效、天线指向偏差等15类常见故障；

d）推进分系统：覆盖推进剂泄漏、阀门故障、贮箱压力异常等10类常见故障；

e）载荷分系统：覆盖载荷供电异常、探测数据失真、载荷姿态故障等20类常见故障。

8 算法验证方法

8.1 验证环境搭建

验证环境分为星上仿真验证环境、地面模拟验证环境和星地联试验证环境，各环境的搭建要求应符

合GB/T 44776和GB/T 46189的规定。

8.2 验证内容与方法

8.2.1 功能验证

采用黑盒测试方法，测试用例覆盖所有干扰类型、强度及故障类型，测试用例数不少于5000组，具

体验证内容和判定标准如下：

a）干扰识别功能：向验证环境输入不同类型和强度的干扰数据，验证算法能否正确识别干扰类型

和强度，识别准确率≥95%为合格；

b）算法调用功能：验证算法能否根据干扰识别结果自动调用对应的集成算法组合，调用正确率≥

100%为合格；

c）故障诊断功能：向验证环境输入带故障的遥测数据，验证算法能否正确识别故障类型、定位故

障部位，诊断准确率满足表3要求为合格；

d）决策融合功能：验证多算法诊断结果的融合效果，融合后置信度提升≥5%，无矛盾结果为合格；

e）星地协同功能：验证星上与地面算法的数据同步、模型更新和协同诊断功能，星地数据一致性

≥99.99%，模型更新成功率≥100%为合格。

8.2.2 性能验证

采用压力测试和基准测试方法，测试时间不少于720h，具体验证内容和测试方法如下：

a）准确率验证：在不同干扰类型和强度下，对集成算法进行大量样本测试，统计故障诊断准确率

和故障定位准确率，满足表3要求为合格；

b）实时性验证：测试算法从数据采集到输出诊断结果的时间间隔，在单样本和批量样本下分别测

试，测试结果满足表3的实时性要求为合格；

c）鲁棒性验证：逐步提升干扰强度，测试算法诊断准确率的变化情况，准确率下降幅度满足表3

的鲁棒性要求为合格；

d）稳定性验证：让算法连续运行720h，监测算法的运行状态和诊断结果，无程序崩溃、诊断结果

无异常波动为合格；

e）运算效率验证：测试算法在不同硬件平台上的运算效率，星上算法满足轻量化要求，地面算法

满足批量处理要求为合格。

8.2.3 环境适应性验证

采用环境模拟试验方法，试验条件遵循GB/T 42863和GJB 1027A的要求，具体验证内容如下：
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a）热真空试验：在-55℃～+85℃的温度范围内对星上算法硬件平台进行测试，算法能正常运行，

诊断准确率下降≤3%为合格；

b）振动适应性：对星上算法硬件平台进行正弦振动和随机振动试验，振动后算法能正常运行，无

参数丢失为合格；

c）辐射适应性：对星上算法硬件平台进行总剂量辐射和单粒子辐射试验，总剂量辐射≥30krad (Si)，

单粒子翻转阈值≥60MeV・cm²/mg，辐射后算法诊断准确率下降≤5%为合格；

d）电磁兼容性：对星上和地面算法系统进行电磁干扰试验，试验等级遵循GJB 1027A的要求，试验

后算法能正常运行，诊断结果无异常为合格。

8.3 验证结果判定与处理

8.3.1 验证结果判定

若集成算法的功能验证、性能验证和环境适应性验证均满足本文件的要求，判定为验证合格；若任

意一项验证不满足要求，判定为验证不合格。

8.3.2 不合格处理

若验证不合格，应分析不合格原因，对算法模型、集成方案或软硬件平台进行优化调整，调整后重

新进行验证，直至验证合格。

8.3.3 验证报告编制

验证完成后，应编制算法验证报告，报告应包括验证环境、验证内容、测试用例、验证结果、问题

分析及处理措施等内容，报告应存档备查，存档期限不少于10年。

9 算法应用保障

9.1 硬件保障

9.1.1 星上硬件

星载计算机、遥测传感器、通信模块等硬件设备应符合航天器研制的质量要求，硬件的平均无故障

工作时间（MTBF）≥100000h。

9.1.2 地面硬件

地面测控服务器、高性能计算集群、存储系统等硬件设备应具备高可靠性和高可扩展性，采用冗余

设计，硬件的MTBF≥87600h，出现硬件故障时应能在1h内完成故障修复或切换。

9.2 软件保障

9.2.1 星上软件

星务软件、故障诊断软件等星上软件应通过航天器软件测试认证，软件的无故障运行时间≥50000h，

具备故障自恢复功能，软件版本应统一管理，版本更新应经过测试验证。

9.2.2 地面软件

地面测控软件、算法测试软件、数据管理软件等地面软件应具备良好的兼容性和可维护性，采用模

块化设计，软件更新应遵循版本管理规范，更新后不影响原有功能的正常运行。

9.2.3 数据保障

建立航天器遥测数据、故障案例数据、空间环境数据的专用数据库，数据库应具备数据采集、存储、

查询、分析等功能，数据存储应采用异地备份，数据的完整性和安全性≥99.99%。

9.3 人员保障

9.3.1 技术人员

配备具备航天工程、人工智能、计算机技术等专业知识的技术人员，负责算法的集成、测试、优化

和维护，技术人员应经过专业培训和考核，考核合格后方可上岗。

9.3.2 运维人员

配备星上和地面故障诊断系统的运维人员，负责软硬件设备的日常运维和故障处理，运维人员应具

备快速响应能力，接到故障告警后应在30min内到达现场进行处理。

9.3.3 专家团队
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组建航天领域和人工智能领域的专家团队，负责解决算法集成和应用过程中的重大技术问题，为故

障诊断和处置提供技术支持。

9.4 质量保障

应满足以下要求：

a）建立符合GB/T 19001规定的质量保证体系

b）加强过程质量控制，对算法模型、集成方案、软硬件平台等关键环节进行质量检验，检验不合

格的产品不得进入下一环节；

c）建立质量问题追溯机制，对算法应用过程中出现的质量问题进行追溯分析。

9.5 安全保障

9.5.1 信息安全

星地数据传输采用加密技术，对敏感数据进行加密处理，建立信息安全管理制度。

9.5.2 运行安全

制定星上和地面故障诊断系统的运行安全规程，规范操作流程，并建立运行安全预警机制。

9.5.3 应急保障

制定算法应用和故障诊断的应急处置预案，预案应包括应急组织机构、应急响应流程、应急处置措

施、应急资源保障等内容，预案应定期进行演练，演练周期不超过1年，根据演练结果及时修订预案。

_________________________________
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